Daten auf Festplatten sicher [schen

2.4 Daten auf Festplatten sicher l6schen

Mit unseren Tipps und Tool-Empfehlungen lassen sich Daten auf einer PC- oder ex-
ternen Festplatte unter Windows sicher 1gschen. Dabei lassen sich gute und zuverlas-
sige Loschergebnisse oft schon mit Bordmittel oder kostenloser Software erzielen.

2.4.1 Dateien problemlos wiederherstellen

Zwar konnen Anwender mit der Tastenkombination Umschalt + Entf Daten ohne
den Umweg iiber den Papierkorb 16schen. Allerdings sind diese ohne weiteres wie-
derherstellbar. Dazu ist auch kein besonderes IT-Wissen notwendig, denn die Wie-
derherstellung lésst sich mit kostenlosen Tools problemlos durchfiihren. Es ist also
kein Problem, Daten tiber Spezialwerkzeuge wiederherzustellen.

Zur Wiederherstellung von nicht sicher geloschten Dateien laden Sie sich zunéchst
Freeware Restoration (www3.telus.net/mikebike/RESTORATION.html) herunter.
Mit diesem Tool kénnen Sie Computer auf geloschte Dateien hin durchsuchen.
Ein weiteres kostenloses Tool, welches bei der Wiederherstellung gelgschter Da-
teien helfen kann, ist PC Inspector File Recovery (www.pcinspector.de). Auch hier
erhalten Sie eine grafische Oberfliche, mit der Sie eine Wiederherstellung gelosch-
ter Dateien durchfiihren konnen. Dazu ist keinerlei Fachwissen notwendig.

] Restoration Version 3.2.13 = =
| Others
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Search Deleted Files
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Auch vermeintlich sicher geldschte Dateien lassen sich mit kostenlosen Tools schnell und einfach
wiederherstellen.

Das Tool PhotoRec (www.cgsecurity.org) ist eines der machtigsten Werkzeuge um
Dateien wiederherzustellen, die Windows selbst nicht mehr reparieren kann. Auf
der Download-Seite erhalten Sie auch Hinweise und Anleitungen zum Umgang
mit dem Tool. Auch hier miissen Sie das Tool nicht installieren, sondern konnen es
direkt starten. Es ist sehr wichtig, dass Sie das Tool iiber einen USB-Stick ausfiih-
ren, damit Sie bei der Wiederherstellung nicht versehentlich Daten auf dem Com-
puter tiberschreiben. Der Umgang mit dem Tool ist etwas komplizierter als Resto-
ration, dafiir kann PhotoRec weit mehr Dateien wiederherstellen.
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2.4.2 Einzelne Daten vollstandig von Festplatten I6schen

Sollen Daten komplett verschwinden, ist einiges an Handarbeit notwendig, oder
Sie verwenden spezielle Tools mit denen Sie Daten schnell und einfach 16schen
koénnen. Um Daten ab Windows 7 vollstindig und unwiederbringlich zu l6schen,
konnen Sie dies zum Beispiel iiber die Eingabeaufforderung erledigen. Dabei hilft
der Befehl cipher /w:<Ordner oder Datei>. Das Tool geh6rt zum Lieferumfang von
allen Windows-Versionen. Das Betriebssystem 18scht den Ordner oder die ent-
sprechende Datei und iiberschreibt anschliefend mehrmals den ehemaligen Spei-
cherplatz. Die Daten lassen in diesem Fall nicht mehr so einfach wiederherstellen,
weil der urspriingliche Speicherplatz keine wiederherstellbaren Bereiche der Da-
ten mehr enthilt. Allerdings ist das Tool beim Loschen von ganzen Festplatten
eher ungeeignet, da es zu umstindlich und langsam ist.

Ebenfalls hilfreich beim sicheren Loschen, ist die Freeware Secure Eraser (www.
ascomp.de). Das Tool verfiigt tiber eine grafische Oberfldche und tiberschreibt ge-
l6schte Daten mehrmals. Dabei verwendet Secure Eraser mehrere internationale
Standards wie US DoD 5220.22-M E, US DoD 5220.22-M ECE, Deutscher Stan-
dard und Peter Gutmann Standard.

SECURE ERASER stand: : e e prvate Ntz | 7 | _ | x

Navigation: Startseite > Festplatte/Partition sicher lischen

Festplatte/Partition sicher l6schen

o Laufwerksliste g Y

Existierende sowie bereits gelGschte Dateien der markierten Festplatte/Partition sicher ldschen: Hinweis
Name GesamtgréBe Freier Speicherplatz % Freier Speicherplatz
(sLokaler Datentrager () 298 GB 207 g [
s wd-extern (X)) 931 GB 27ace I 0%

Secure Eraser kann kostenlos Dateien vollstandig von Rechnern léschen.

Dadurch ist sichergestellt, dass die geloschten Daten auf dem Datentriger nicht
mehr wiederherstellbar sind. Diese Standards dienen aber eher der Beruhigung
des Anwenders. Wichtig ist, dass nach dem Loschen von Dateien, die Speicherorte
der Datei auf der Festplatte mit Nullen iiberschrieben werden. Das Tool ist sehr
einfach im Umgang und lisst sich auch von weniger erfahrenen Anwendern bedie-
nen. Fiir Privatanwender steht das Tool kostenlos zur Verfiigung.

Ein weiteres Tool in diesem Bereich ist OW Shredder (www.hendrik-schiffer.com).
Sie miissen das Tool nicht installieren, es reicht wenn Sie es starten. Danach koén-
nen Sie in der grafischen Oberfliche Dateien 1§schen.
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Daten auf Festplatten sicher [schen

OW Shredder

OW Shredder

Build 581

Steuerung Werkzeuge Optionen

rvernichter o Datentragervernichter o Datentragerspurenvernichter

Mit OW Shredder kdnnen Sie Dateien, Ordner und ganze Laufwerke l6schen.

Nach dem Start 6ffnen Sie in OW Shredder die Dateien, die Sie l6schen wollen.
Danach kénnen Sie mit Vernichte Alles die gedffneten Daten 19schen lassen. Auch
hier kénnen Sie mit Drag&Drop arbeiten. Uber den Bereich Optionen konnen Sie
in OW Shredder zahlreiche Einstellungen vornehmen und auch den Datenver-
nichtungsalgorithmus auswihlen. Fiir das schnelle Loschen von Dateien ist das
nicht notwendig, Profis konnen dadurch aber effizientere Optionen einstellen,
wenn diese fiir bestimmte Zertifizierungen notwendig sind.

Dateivernichtungsalgorithmus Thema
British HMG Baseline C Rot
HSC 1614.65 (CM O Hellgriin

Blau

Vorschau Orange

Clustermodus
Blacke

Pixel

Integration

op Widget  AUS
Automatischer Start
Immer sichtbar
hreddern zum Kontextmenu hinzufugen

Freigeben zum Kontextmena hinzufigen

1 Byte Wiederherstellungswahrscheinlichkeit: Automatische Papierkorbreinigung
0,

Mit OW Shredder lassen sich zahlreiche Einstellungen fir fortgeschrittene Anwender festlegen.

2.4.3 Freeware zum Loschen von Dateien nutzen

Sie konnen mit dem kostenlosen Tool Sicher Loschen (www.softwareok.de) auch
ohne Installation einzelne Dateien sicher l6schen lassen. Dazu rufen Sie das Tool
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auf und ziehen die Dateien per Drag&Drop in die Oberfliche des Programmes. Da
das Tool portabel einsetzbar ist, konnen Sie es auch von einem USB-Sticks betrei-
ben. Natiirlich kénnen Sie es dauerhaft auf Threm Windows-Rechner nutzen, in
der aktuellen Version auch in Windows 10. Das Tool ist auch fiir Profis geeignet,
die regelmiflig geheime Daten loschen sollen. Das Tool geht genauso vor, wie die
anderen Tools in diesem Beitrag. Es werden alle Daten geloscht und der ehemalige
Speicherplatz mehrmals mit Nullen iiberschrieben.

Um das Tool zu verwenden, laden Sie es herunter, entpacken das Archiv und star-
ten die ausfithrbare Datei. Danach ziehen Sie die Datei in die Programmoberfli-
che. Betreiben Sie das Tool auf einem lokalen Rechner, konnen Sie die Datei auch
per Drag&Drop auf das Icon des Tools ziehen, zum Beispiel auf dem Desktop.
Auch danach kénnen Sie die Datei loschen. Wichtig ist, dass Sie die Datei nicht in
das Fenster verschieben, sondern die Option Kopieren verwenden.

8% Mit der Freeware
Sicher Léachen NGee Besndence | »oICNEF LOSChEN®
kénnen Sie schnell und
Ziehen Sie die Datein einfach per Drag & Drop auf das Programm oder einfach Daten auf

Programm-Symbol am Desktop. Driicken Sie danach "L&schen”. Die Datei(en) wird ﬂ?f Rechnern léschen.
wver dem Loschen mit NULL neu beschrieben, somit ist der Inhalt nicht mehr !

2 Sicher Loschen

Reset | Léschen | Loschen+ Exit | 1malschreiben | Lésch-Verzégerung 5 Sek

Pfad GroBe
c:\users\thomas\desktop\backup.log 21,7MB
c\users\thomas\desktop\iis-kerrekturen.zip 19,2 MB

Meldungen A

W Total 0,0 byte

0035 Léschen beginnt in 1 Sek. Abbruch mit [ESC)

oDas Loschen beginnt in 2 Sek. Abbruch mit [ESC]

9 Das Loschen beginnt in 3 Sek. Abbruch mit [ESC] 22|

Bereit // Objekte:2 41,0 MB http://www.softwareok.de

Auf diesem Weg konnen Sie eine oder mehrere Dateien und Verzeichnisse in das
Fenster ziehen. Danach wihlen Sie die Option Loschen, um die Datei sicher vom
Tool ,,beseitigen® zu lassen.

Wollen Sie Dateien haufiger loschen, ist der beste Weg das Tool in das Programm-
Verzeichnis auf dem Rechner zu kopieren. Danach erstellen Sie eine Verkniipfung
auf dem Desktop. Zusitzlich haben Sie die Moglichkeit das Tool in die Senden-An-
Funktion des Kontextmeniis zu integrieren. Anschliefend kénnen Sie Dateien zu-
verldssig loschen, in dem Sie Senden an\Sicher Loschen aus dem Kontextmenti aus-
wihlen. Erstellen Sie dazu eine Verkntipfung im Verzeichnis C:\Users\<Thomas>\
AppData\Roaming\Microsoft\Windows\SendTo. Alternativ rufen Sie in Sicher L5-
schen den Mentipunkt Senden-An bearbeiten auf.
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244 Ganz Festplatten zuverlassig I6schen

Um ganze Festplatten zuverlissig zu loschen, reicht es nicht aus diese zu formatie-
ren, schon gar nicht mit Schnellformatierungen. Auch hier sind spezielle Tools und
Vorgehensweisen sinnvoll. Wer ganze Festplatten loschen will, kann den PC auch
mit einer Live-CD booten und iiber das System zuverlissig alle Daten loschen. Am
besten geeignet dazu ist die Ultimate Boot CD (www.ultimatebootcd.com).

Um alle Daten zu entfernen, empfiehlt es sich zum Beispiel das Tool CopyWipe
auf der Ultimate Boot-CD zu verwenden. Die CD steht vollkommen kostenlos zur
Verfiigung und bietet zahlreiche weitere hilfreiche Tools. Sie finden das Programm
zum Loschen von Datentrigern nach dem Start tiber HDD\Disk Wiping. Nach
dem Start wihlen Sie die Festplatte aus die sie loschen wollen, und die Anzahl wie
oft das Tool jeden Sektor mit Nullen itberschreiben soll. Dadurch stellt Copy Wipe
sicher, dass niemand mehr die Daten auf der Festplatte wiederherstellen kann.
Ebenfalls sehr zuverlissig funktioniert Darik's Boot and Nuke (DBAN), ebenfalls
auf der Ultimate Boot-CD. Die Loschvorginge konnen bei allen Tools mehrere
Stunden dauern. Daher sollten Sie beim zuverldssigen Loschen Zeit mitbringen.
Auch innerhalb von Parted Magic auf der Ultimate Boot-CD findet sich iiber Sys-
tem\Tools\Erase Disk ein Losch-Programm fiir Festplatten und Daten.

Sie konnen DBAN (http://dban.org/) auch als alleinstehende Version herunterla-
den. Der Download erfolgt als ISO-Datei. Mit dieser booten Sie Thren Rechner.
Anschlie8end startet ein Menii mit dem Sie Daten und Festplatten 16schen.

Darik’s Boot and Nuke

This software irrecoverably destroys data

This software is provided without warranty: without even the implied

nty of m iantability or fitne ¥ a particular purpose In no ent
shall t of tware authors or contributors be liable any damages arising
from the e of this software. This software is provided “as is".

*/7uuw .dban.org/

s the F2 key to learn about DBAN.
the F3 ke
the F4 0
E the ENTER key % Eive mode.
* Enter autonuke at this mpt to start DBAN in automatic mode

Mit Darik’s Boot and Nuke“ (DBAN) kénnen Sie zuverldssig ganze Festplatten [6schen.

Mit der Taste F3 starten Sie die Option zum Aufrufen von Befehlen zum Loschen
von Dateien. Der einfachste Weg zum Loschen von kompletten Festplatten, ist das
Verwenden von ,,Enter®. Anschlieend liest das Tool alle Festplatten auf dem Rech-
ner ein und Sie kénnen diese 16schen. Dazu tippen Sie die Leertaste an und aktivie-
ren die Option wipe. Danach konnen Sie mit F10 den Loschvorgang starten.
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